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Guia basica para investigadores sobre proteccion de
datos personales

En el marco de las actividades de I+D+1 desarrolladas por la Universidad Politécnica de
Cartagena resulta indispensable tener en cuenta los requerimientos de la normativa de
proteccion de datos de caracter personal. Para ello, todo investigador debera considerar las
siguientes directrices contando con el apoyo del Delegado de Proteccion de Datos de la UPCT
(DPD) con el que debera contactar por correo electrénico: dpd@upct.es.

1. Si podemos evitarlo, no utilizaremos datos personales. Asi, por ejemplo, emplearemos
encuestas anénimas, evitando preguntas que permitan identificar a la persona que dio las
respuestas. Si se trata de datos audiovisuales se preveran técnicas que posibiliten obtenerlos
anonimizados, tales como modificadores de la voz y de la imagen de la persona que hagan
imposible identificarla.

2. Se recomienda disefiar la investigacion para evitar al maximo recoger datos personales
especialmente protegidos. En caso de que sea imprescindible hacerlo, se debera realizar
una evaluacion del impacto que supone sobre los derechos y las libertades de las personas
el hecho de que la Universidad trate esos datos. En estos casos, el DPD le asesorara sobre
cémo tratarlos.

3. Si tratamos datos personales debemos ponerlo en conocimiento del DPD de la
Universidad. El tratamiento debe quedar reflejado en el Registro de Actividades del
Tratamiento que se publica en la Sede electrdnica de la UPCT.

4. Utilizaremos siempre los minimos datos personales posibles para cumplir con el
principio de minimizacién de datos: los datos personales que se recogen en el marco de
una actividad de I1+D+l deben estar limitados a lo estrictamente necesario para la
consecucion de los objetivos de dicha actividad.

Asi, por ejemplo:

a. Si s6lo nos interesa tener control de quien responde un cuestionario evitando
respuestas duplicadas, mantendremos por separado las respuestas obtenidas y un
listado con la identificacion de quién ha respondido, sin que las respuestas queden
vinculadas a la persona que las dio.

b. Si es relevante la edad de la persona solicitaremos que indique su edad o el afio en
que nacio, pero no la fecha completa de nacimiento.
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Siempre que sea posible realizaremos un proceso de seudonimizacion de los datos
personales que dificulte conocer a qué persona pertenecen. Asi, por ejemplo, si
disponemos de muestras bioldgicas humanas debemos codificarlas de manera tal que con
el solo nombre de la muestra no pueda identificarse a quién pertenece. El vinculo del codigo
de la muestra con la persona a quien corresponden se guardara en un lugar seguro con acceso
solo al personal autorizado.

Los datos personales se recogeran con el consentimiento de la persona entendido como
una clara declaracion afirmativa y que se tendrd que poder demostrar mas adelante si
resultase necesario. Hay que verificar la identidad de la persona para comprobar que
efectivamente quien presta el consentimiento es quien dice ser. En el caso de cuestionarios
en linea, es necesario adjuntar una pregunta obligatoria, junto con la clausula de proteccién
de datos, que se marque en una casilla conforme se acepta haberla leido y siempre que sea
posible se requerira la autenticacién de la persona en el Campus Virtual.

En caso de menores de 14 afios el consentimiento debera ser obtenido de la persona
gue ostenta la patria potestad o su tutor legal. Si se trata de datos de menores de otros
paises de la Union Europea la edad puede moverse entre los 13 y los 16 afios, pues los
Estados miembros han regulado especificamente este requerimiento dentro del rango
permitido.

Siempre, incluso cuando los datos no provengan de la propia persona, se debe
informar a la persona de lo siguiente:

Quién tratara los datos y a quién se cederan.

a.
b. En su caso, de dénde se han obtenido los datos si no provienen de la misma persona.

o

Qué datos se trataran y bajo qué medidas de seguridad
d. Para qué fin se trataran. Resulta importante identificar:

i. Sienel futuro se les querra dar otros usos diferentes al del propio estudio. Esto
se debe informar en el momento de recoger los datos ya que, de lo contrario,
no se podran utilizar si no se obtiene un nuevo consentimiento de la persona.

ii. Si con los datos se realizaran perfiles de la persona, bajo qué criterios y
procedimientos que permitirian llegar a conclusiones sobre mas informacion
la misma y si se tomaran decisiones automatizadas a partir de este perfil, tal
como invitarle a participar en otros estudios.

e. Durante cuanto tiempo se trataran teniendo en cuenta la normativa aplicable y la
probabilidad de otros requerimientos como pueden ser auditorias posteriores.
Superado este tiempo los datos deberan ser eliminados de forma segura.
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f. Cuales son sus derechos respecto al tratamiento de los datos y como pueden ejercerlos.
Indicar que los derechos son de acceso, rectificacion, supresion, portabilidad,
limitacion u oposicion al tratamiento.

g. Quién es el Delegado de Proteccion de Datos y cOmo se puede contactar.

En la pagina web del Comité de Etica en la Investigacion encontrard modelos de
Consentimiento informado y Hoja informativa que podra utilizar como guia
adaptandolos a las caracteristicas especificas que requiere su actividad de I1+D+l
(https://www.upct.es/vicerrectoradoinvestigacion/es/etica/modelos-y-formularios).

9. Con caracter previo al tratamiento de datos hay que definir las medidas de seguridad
con las que se trataran los datos para cumplir asi con el principio de seguridad desde
el disefio. En caso de tratarse de datos especialmente protegidos hay que extremar las
medidas de seguridad. En este ambito el DPD, en conjuncion con el Responsable de
Seguridad de la UPCT, asesoraran sobre los sistemas de informacién mas idéneos a utilizar
y las medidas a aplicar. Los investigadores deberan informar sobre el tipo de soporte en el
que se recogeran los datos (documentos escritos, formularios web, grabaciones de voz,
videos, seguimiento mediante geolocalizadores, etc.)

Ejemplos de tratamientos que pueden implicar un alto riesgo:
e Elaboracion de perfiles sobre cuya base se tomen decisiones que produzcan efectos
juridicos o afecten significativamente a los interesados.
e Tratamientos a gran escala de datos especialmente protegidos.
e Observacion sistematica a gran escala de una zona de acceso publico.

10. Se deben utilizar siempre que sea posible los sistemas propios de la Universidad a los
gue se aplican centralizadamente las medidas de seguridad pertinentes. En caso de ser
necesario utilizar otros sistemas, estos deberan ser configurados de forma segura
cumpliendo asi con el principio de seguridad por defecto. Deberan disefiarse para evitar
errores conocidos, tales como contrasefias por defecto del usuario administrador. Ademas,
se bloquearan funcionalidades y campos de informacion del programa que no sea necesario
utilizar y se mantendra actualizado a la Ultima version con sus respectivos parches de
seguridad.

11. Durante el tratamiento de datos todo el que participe en la realizacion del estudio estara
advertido de las medidas de seguridad que deberd tener en cuenta y saber que los datos se
deben utilizar Gnica y exclusivamente para la finalidad para la que se recogieron, evitando
cualquier acceso no autorizado a los mismos.

12. En caso de que un proveedor participe en la realizacion del estudio, éste es considerado
Encargado del Tratamiento de los datos, que seguiran siendo responsabilidad de la UPCT.
En ese caso, hay que suscribir un contrato que limite al proveedor, indicando claramente,
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entre otros, qué datos tratard, para qué finalidad y bajo qué medidas de seguridad, asi como
lo que debera realizar con los datos a la finalizacion del contrato.

13. En caso de que los datos sean tratados por un proveedor o una entidad que participe
en el estudio y se encuentre fuera del espacio europeo hay que exigir que los datos se
traten bajo las premisas de la normativa europea que se encuentra ente las mas exigentes
en la materia en todo el mundo. EI DPD le asesorara sobre las exigencias a suscribir
mediante contrato o convenio de colaboracion. En la medida de lo posible, los datos se
mantendran en territorio europeo y se facilitard a la otra parte el acceso a los mismos sin
que pueda extraerlos.

14. En atencion a la funcién publica de la Universidad de promover la investigacion resulta
posible invitar a la comunidad universitaria a participar en estudios de investigacion.
No obstante, los miembros de la Comunidad Universitaria deberdn disponer de un
mecanismo sencillo para darse de baja de recibir este tipo de comunicados, lo que habra que
respetar para no enviar solicitudes adicionales.
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ANEXO

Marco legislativo de aplicacion: https://privacidad.upct.es/container/normativa-vinculada-a-
la-proteccion-de-datos

Actores implicados en el proceso

1. Interesado: persona fisica identificada o identificable. Se considerara persona fisica
identificable toda persona cuya identidad pueda determinarse, directa o indirectamente a
partir de determinada informacion.

2. Responsable del tratamiento de datos: cuando los investigadores de la UPCT recaban
datos personales en el marco de actividades de 1+D+l, el responsable del tratamiento sera
la Universidad Politécnica de Cartagena.

3. Encargado del tratamiento de datos: persona fisica o juridica, autoridad pablica, servicio
u otro organismo que trate los datos personales por cuenta del responsable del tratamiento.
El Investigador Responsable de la actividad de 1+D+1 serd el encargado del tratamiento.

4. Corresponsable del tratamiento de datos: Cuando dos o mas responsables determinen
conjuntamente los objetivos y los medios del tratamiento de datos personales seran
considerados corresponsables del tratamiento, por ejemplo, en proyectos de investigacion
realizados en cooperacion con otras Universidades.

5. Delegado de proteccion de datos de la UPCT (DPD).
6. Responsable de Seguridad de la UPCT.

Glosario de términos utilizados en la presente guia (de acuerdo a la legislacion vigente para la
proteccion de datos de caracter personal)

Dato personal: aquel relativo a una persona fisica identificada o identificable “el
interesado”. Por lo tanto, aunque no tengamos el nombre o el DNI de una persona, si
tenemos un conjunto de datos que permitirian determinar a quién pertenecen, entonces
son considerados igualmente datos personales.

Datos personales especialmente protegidos: aquellos que revelan el origen étnico o
racial, las opiniones politicas, la religién o las creencias filosoficas, la militancia en
sindicatos y el tratamiento de datos genéticos, datos relativos a la salud o datos sobre la
vida sexual o las condenas e infracciones penales, administrativas o medidas de
seguridad conexas.
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Tratamiento: Cualquier operacién o conjunto de operaciones realizadas sobre datos
personales o conjuntos de datos personales, ya sea por procedimientos automatizados o
no, como la recogida, registro, organizacion, estructuracion, conservacion, adaptacion
o modificacion, extraccion, consulta, utilizacién, comunicacion por transmision,
difusion o cualquier otra forma de habilitacion de acceso, cotejo o interconexion,
limitacion, supresion o destruccion.

Elaboracion de perfiles, toda forma de tratamiento automatizado de datos personales
consistente en utilizar los datos personales para evaluar determinados aspectos
personales de una persona fisica, en particular para analizar o predecir, aspectos
relativos al rendimiento profesional, situacién econémica, salud preferencias
personales, intereses, fiabilidad, comportamiento, ubicacion o movimientos de dicha
persona fisica (muy importante este punto en la aplicacion de la Inteligencia Artificial
(1A) que desarrolla perfiles automatizados para la prediccion.

Seudonimizacion: Es el tratamiento de datos personales de manera tal que ya no puedan
atribuirse a un interesado sin utilizar informacion adicional, siempre que dicha
informacion adicional figure por separado y esté sujeta a medidas técnicas y
organizativas destinadas a garantizar que los datos personales no se atribuyan a una
persona fisica identificada o identificable.

Anonimizacion: Es la disociacion definitiva e irreversible de los datos personales.

Consentimiento del interesado: En aquellos supuestos en los que la base juridica del
tratamiento sea el consentimiento, la citada manifestacion de voluntad ha de prestarse
de forma libre, especifica, informada e inequivoca por la que se acepte, mediante una
declaracion o clara accién afirmativa, el tratamiento de datos que le conciernan al que
lo presta. Una de las vias de acreditarlo puede ser mediante la marcacion registrada de
una casilla de verificacion. En cualquier caso, el tratamiento estara limitado a la
finalidad para la que se solicita el mismo.
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